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あらまし
本論文では，広域単一方向の通信媒体である衛星通信と，双方向通信媒体である地上網を用い，非対称なトラ
フィック傾向を示す利用における有効なネットワークアーキテクチャを提案し実装した．単一方向の通信路は，既
存のインターネットの経路制御アーキテクチャと親和性が低く，既存の経路制御技術では衛星通信のような広帯
域の単一方向通信路を活かせない．本研究では，ネットワークアドレス変換機構を用いて，データ送信を要求す
る側が衛星通信路と地上網の複数のネットワークアドレスを使い分けて要求を送信側に送り，単一方向リンクを
既存のインターネットの経路に統合し利用できるアーキテクチャを示した．さらに，ネットワークアドレス変換
機構を実装し，実際の衛星通信路を用いた実験と LAN環境におけるシミュレーションを用いてその有効性を示
した．現在，一般家庭や小規模事務所等におけるインターネットの利用は増大しており，そのトラフィック傾向
は，利用者から外部ネットワークへ向かう通信よりも外部ネットワークからの情報獲得の通信が多くを占める．
本アーキテクチャにより，このトラフィック傾向に適した通信路として広域の放送型通信媒体である衛星通信路
を構築できる．
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1. 概 要

一般家庭や小規模事務所などにおける使用者とイン

ターネットを接続する通信路は，ISDN回線やモデム

が一般的である．しかしこれらの接続方法は，帯域が

狭く常時接続ではない欠点がある．また，広帯域常時

接続を行う高速専用線接続は高価で，個人などでこれ

を持つのは難しい．一方，現在のインターネットのト

ラフィック傾向には，次のような顕著な特徴が見られ

る．使用者から外部のネットワークへ向かう「往路」

のトラフィック量は少なく，逆に外部のネットワーク

から個人使用者へ向かう「復路」のトラフィックは非

常に多い．従来の電話回線や専用線は，双方向の帯域

が対称であり，このトラフィック傾向には適さない．こ

のトラフィック傾向に適合する通信路として，地上網
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と単一方向通信路との組み合わせによる非対称のネッ

トワークが考えられる．しかし，受信のみを行う単一

方向の通信路を含むネットワークをインターネットへ

接続する場合には，従来のインターネットにおける技

術では解決できない問題が発生する．

単一方向の通信路をインターネット上で用いる際に発

生する問題として，経路制御の問題がある．従来のイ

ンターネットにおける経路制御技術は，通信路の双方

向性を前提にして設計されている．インターネットに

おける経路制御は，経路情報を相互に交換することが

基本となっている．単一方向の通信路では，受信側か

ら発信側への経路情報の伝達ができないため，通信路

が使用されない．単一方向の通信路を使用したネット

ワークを構築するには，この経路が使用されるような

仕組みが必要である．

また，大規模性の問題も発生する．単一方向の通信媒

体の例として，衛星回線やケーブルテレビ網が挙げら

れるが，これらは一つの通信路に非常に多くのノード
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表 1 受信側ネットワークの分類
Table 1 Classi�cation of receiving network.

タイプ 受信側ホスト数 受信側ホストに付与されるアドレス
1 単一
2 複数 地上ネットワーク
3 複数 衛星ネットワーク

が接続される．このため，多数のノードが一つの通信

路を共用するトポロジーが構築される．この通信路で

は発信側，受信側の双方で使用を限定したり使用の可

否を選択するといった使用上の工夫が必要である．

これらを解決するために現在までに提案されている

方法には，IPトンネリングを用いて単一方向通信路の

復路に当たる接続性を仮想的に実現し経路情報を配布

するもの [1]，経路制御プロトコルを変更して衛星回線

への経路制御を行うもの [2]がある．しかし，これら

の方法で前述の問題点を解決する場合，それぞれに欠

点がある．IPトンネリングを用いる方法では，多数の

受信側ネットワークに対して個々にトンネルを設定す

る必要があり，大規模性を欠く．経路制御プロトコル

を変更する方法では，インターネット上の全てのルー

タにおいて，変更された経路制御プロトコルが動作し

ていなければならない．インターネット上のルータの

数は莫大であり，これら全ての経路制御プロトコルに

改変を加えることは，非常にコストが高く，変更にも

長い期間が必要である．本論文では，この問題を解決

するためにアドレス変換技術 [3]を用いて経路を選択

的に使用する手法を述べる．その動作原理を述べ，ま

たその実装として，衛星回線を含むネットワークにお

いての動作例と，単一方向の通信路を含むネットワー

クをシミュレートするネットワークを LAN上で構築

し実測した性能を示す．

2.では，単一方向の通信路をインターネットで使用す

る際の経路制御の問題について論ずる．3.では，アド

レス変換技術を用いて経路制御の問題を解決する手法，

選択的に衛星回線を使用する手法について述べる．4.

では，アドレス変換技術を使用する際に問題となる IP

Spoo�ng防止機構との共用について述べる．5.では，

この実装について述べる．6.では，性能評価について

述べる．7.では，本論文のまとめについて述べる．

2. 単一方向通信路を含むネットワークにお
ける経路制御の問題

まず，単一方向の衛星回線を含むネットワークのト

ポロジーについて考える．

衛星回線は，衛星から中継される電波を受信できる範

囲の全ての受信局が受信する．ここで言う受信局とは，

衛星回線の受信設備を持つホストを指す．一つの電波

の受信可能な地域は非常に広範囲にわたる．このため

衛星回線は，広い地域に非常に多数の局が存在する．

また，使用する電波の周波数資源には限りがあるので，

衛星回線として設定できる回線数には物理的な上限が

存在する．地上回線では，帯域を拡大するためには新

たに物理的な回線を設置すればよいが，衛星回線はこ

のような無制限な帯域の拡大は不可能である．回線の

設置には発信設備と受信設備が必要であるが，発信の

ための設備は受信設備と比較して非常に高価であるの

で，１つの発信局に対する受信局は複数存在するほう

が効率がよい．

以上から，衛星回線は少数の送信局と多数の受信局

を持つ形態をとることが現実的である．受信側ネット

ワークは，受信局単独あるいは他のホストととから構

成されるネットワークである．受信側ネットワークを

構成するホストを，受信側ホストと呼ぶ．少数の発信

局はインターネット上で衛星回線を使用したサービス

を提供する発信専用のホストとなる．この形態での使

用では，データの流れは発信局から受信側ネットワー

クへの一方通行となる．

受信側ネットワークから外部のネットワークへの通信

には，衛星回線は受信専用なので使用できない．その

ため，使用者からの発信には従来の地上回線を使用す

る．従って衛星回線を使用するネットワークのトポロ

ジーは，図 1のように少数の発信局と多数の受信側ネッ

トワークを片方向の通信路で結び，受信側ネットワー

クが地上回線への接続を別個に持つ形態になる．

図 1の受信側ネットワークのトポロジーについて考え

る．受信側ネットワークは，受信側ネットワークに属

するホストの数，各ホストに付与されたアドレスの種

類によって，3つに分類される．この分類を表 1に示

す．

受信側ネットワークでは，衛星回線からの通信を受

信するためのインターフェースと，地上回線へ接続す

るインターフェースの 2 つを持つ．それぞれのイン

ターフェースには，インターネット上で一意に識別可

能なネットワークのアドレスが個別に与えられる．こ

れらのインターフェースおよびアドレスのうち，衛星

回線に接続するものを衛星インターフェースおよび衛

星側アドレス，地上回線に接続するものを地上イン



論文／単一方向衛星回線を含むネットワークの為のアドレス変換機構を用いたネットワークアーキテクチャ

図 1 衛星回線と地上回線を融合したトポロジーの図
Fig. 1 The topology of satellte and ground links.

表 2 アドレス変換における受信側ネットワークの分類
Table 2 Classi�cation of receiving network using NAT.

タイプ 受信側ホスト数 各インターフェースを持つホスト 受信側ホストに付与されるアドレス
1 単一 同一
2 複数 同一 地上ネットワーク
3 複数 同一 衛星ネットワーク
4 複数 同一 プライベート・ネットワーク
5 複数 異なる 地上ネットワーク
6 複数 異なる 衛星ネットワーク
7 複数 異なる プライベート・ネットワーク

ターフェース及び地上側アドレスと呼ぶ．受信側ネッ

トワークと接続されている外部のネットワークのうち，

地上インターフェースの接続しているものを地上ネッ

トワーク，衛星インターフェースの接続しているもの

を衛星ネットワークと呼ぶ．

タイプ 1の場合の経路制御を考える．受信側ホストか

ら外部のネットワークへ送出されるパケットは地上イ

ンターフェースから送出されるので，発信元アドレス

として地上インターフェースのアドレスが付与される．

このパケットは，地上回線を通り，宛先ホストへと配送

される．宛先ホストからの返信パケットのDestination

Addressは，受信したパケットの Source Address，す

なわち受信側ホストの地上インターフェースのアドレ

スとなる．インターネットの経路は，パケットの宛先

アドレスに基づいて決定されるので，この場合の通信

は衛星回線を使用しない．

タイプ 2 の場合の経路制御を考える．この場合の受

信側ネットワークから送出されるパケットのアドレス

は地上側のネットワークのアドレスとなる．経路はパ

ケットに付与されたアドレスに基づいて制御されるの

で，この場合の通信は衛星回線を使用しない．

タイプ 3の場合の経路制御を考える．この場合の受信

側ネットワークから送出されるパケットのアドレスは

衛星側のネットワークのアドレスとなるので，宛先ホ

ストからの復路には衛星回線が使用される．しかし，

地上インターフェースを持つホストの通信では，前述

のホストが 1台の場合と同様に，衛星回線を使用しな

い．

この 3つの場合に関して，受信側ネットワーク上のホ

ストに付与されたアドレスの種類にかかわらず，受信

側ネットワーク上の全てのホストと外部のネットワー

クとの通信に衛星回線が使用されればよい．
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表 3 通常の送出パケットのアドレス (1)

Table 3 Addresses of normal sending packet.(1)

Source Address UserHost Gr-if Address

Destination Address DstHost Address

表 4 アドレス書換時の送出パケットのアドレス (1)

Table 4 Addresses of sending packet that trans-

lated.(1)

Source Address UserHost Sat-if Address

Destination Address DstHost Address

表 5 アドレス書換時の返信パケットのアドレス (1)

Table 5 Addresses of replying packet that trans-

lated.(1)

Source Address DstHost Address

Destination Address UserHost Sat-if Address

表 6 通常の返信パケットのアドレス (1)

Table 6 Addresses of normal replying packet.(1)

Source Address DstHost Address

Destination Address UserHost Gr-if Address

表 7 通常の送出パケットに付与されるアドレス (2)

Table 7 Addresses of normal sending packet.(2)

Source Address UserHost-Gr Address

Destination Address DstHost Address

3. アドレス変換機構による衛星回線への選
択的経路制御

3. 1 アドレス変換の動作

2.で論じた経路制御の問題を解決するために，Source

Addressを書き換える手法を導入する．パケットの経

路の決定には，パケットに付与されたDestination Ad-

dressが使用される．送出されたパケットに対する返信

には，送出パケットの Source AddressがDestination

Address として使用される．従って，受信側ネット

ワークからパケットを送出する際に Source Address

を衛星回線側のネットワークのアドレスに書き換える

ことによって，衛星回線を使用した通信が実現できる．

Source Address の変換を導入する場合には，2.で論

じた 3つの分類に加え，受信側ネットワークにプライ

ベートアドレスを付与する場合の分類が必要である．

また，地上インターフェースと衛星インターフェース

を持つホストが同一であるか，異なるかによっての区

別が必要である．この分類を表 2に示す．

タイプ 1の場合のアドレス変換は次のようになる．受

信側ホスト（以下 UserHostと略す）は，受信専用の

表 8 アドレス書換時の送出パケットのアドレス (2)

Table 8 Addresses of sending packet that trans-

lated.(2)

Source Address UserHost-Sat Address

Destination Address DstHost Address

表 9 アドレス書換時の返信パケットのアドレス (2)

Table 9 Addresses of normal replying packet.(2)

Source Address DstHost Address

Destination Address UserHost-Sat Address

表 10 通常の返信パケットのアドレス (2)

Table 10 Addresses of normal replying packet.(2)

Source Address DstHost Address

Destination Address UserHost-Gr Address

衛星インターフェース（以下 Sat-ifと略す）と，送受

信を行う地上インターフェース（以下 Gr-if と略す）

を持つ．UserHostが外部のネットワークと通信する

ときのパケットのアドレスは，表 3のようになる．こ

れを Gr-ifから送出する際，表 4のように書き換える．

返信されるパケットは表 5のようなアドレスが与えら

れる．このパケットは衛星回線を使用し Sat-if より受

信される．UserHost は，Sat-if からこのパケットを

受信した際，パケットのアドレスを表 6のように書き

換える．

タイプ 2，5 の場合のアドレス変換は次のようにな

る．受信側ホストの地上側アドレス（以下 UserHost-

Grと略す）と対になるように衛星側アドレス（以下

UserHost-Satと略す）を割り当てる．受信側ホスト

が外部のネットワークと通信するときのパケットのア

ドレスは表 7のようになる．地上インターフェースを

持つホストはこのパケットのアドレスを表 8のように

書き換える．返信されるパケットに与えられるアドレ

スは表 9のようになる．このパケットは衛星回線を使

用し受信側ネットワークの衛星インターフェースから

受信される．これを受信時に表 10のように書き換え

る．受信側ネットワーク上に複数の受信局が存在する

場合には，受信側ホストの地上側アドレスと対になる

衛星側アドレスを受信局数分割り当て，任意の使用し

たい受信局を選択しそれに対応する衛星側アドレスに

書き換える．

タイプ 3，6の場合のアドレス変換は次のようになる．

地上回線インターフェースを持つホストの通信にお

いて，タイプ 1と同様のアドレス変換を行う．この場

合には，Sat-if は受信側ネットワークが持つ衛星イン
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ターフェースのアドレスになる．受信側ネットワーク

が受信局を複数持つ場合には，Sat-if は複数になる．

アドレス変換時は，複数の Sat-if の中から使用したい

任意の一つを選択し，そのアドレスに書き換える．

タイプ 4，7の場合のアドレス変換は次のようになる．

この場合は，受信側ネットワーク上のホストから外部

へ向かうパケットのアドレスをタイプ 1の場合と同様

に変換する．受信側ネットワークが受信局を複数持つ

場合には，タイプ 3，6の場合と同様，複数の Sat-if か

ら一つを選択する．また，返信されたパケットの宛先

を受信時に識別するために，トランスポート層のポー

ト番号を変換 [4]する．

タイプ 5，6，7 の場合には，送信時のアドレス変換

を地上インターフェースを持つホストが提供し，受信

時のアドレス変換を衛星インターフェースを持つホ

ストが提供する．受信側ネットワークで地上インター

フェースを持つホストと衛星インターフェースを持つ

ホストの間で，書き換えたアドレスおよびポート番号

の情報について同期を保つ必要がある．

この機構により，受信側ネットワークより送出された

パケットは地上回線を経由し，受信側ネットワークへ

の返信パケットは衛星回線を経由する．

3. 2 アドレス変換による経路の選択

衛星回線を使用するか否かの制御には，送信側で行

う制御と受信側で行う制御が考えられる．送信側での

制御は，宛先となる受信局ごとに割り当てる帯域を制

御することが考えられるが，本論文では送信側での制

御に関しては論議の対象を外れるので，言及しない．

ここでは，受信局側で衛星回線の使用を制御する手法

について論じる．

3. 1で述べたアドレス変換を行うホストは，事前に衛

星回線へ経由すべき通信相手 (Satellite Service Host)

の一覧表 (Service Hosts Table)を持っておく．この

一覧表の構成を表 11に示す．

アドレス変換を実行する際，まずそのパケットのDes-

tination Addressが Service Host Table中に存在す

るか否かを検索する．存在した場合は 3.の通りアドレ

ス変換を行い，存在しない場合はアドレス変換を行わ

ない．

その結果パケットの復路は，通信相手が衛星回線を使

用すべきホストの場合は衛星回線を，それ以外の場合

は地上回線を経由する．

3. 3 アドレス変換の提供

アドレス変換機能を提供する際に必要な機能につい

表 11 衛星サービスホスト表
Table 11 Table of satellite service hosts.

Satellite Services Address

Sat.Inet.Host1

Sat.Inet.Host2

：
Sat.Inet.HostN

て考える．前述のパケットに与えられるアドレスは，

ネットワーク層のパケットのヘッダに書かれたアドレ

スである．アドレス変換は，このアドレスを書き換え

ればよい．しかし，ネットワーク層ヘッダには誤り検

出のためのチェックサムがあり，アドレスを書き換え

ただけでは，元のパケットのチェックサムと異なって

しまう．ルータがパケットを受け取った際には，ルー

タがパケットのチェックサムを再計算して誤りの有無

を検査し，誤りと判断した場合にはパケットを廃棄す

る．これを防ぐため，アドレスを書き換えた場合には，

IPヘッダのチェックサムも同時に再計算し，新たに書

き換える機能を同時に提供する．

インターネットの経路制御は，OSI7層モデルに基づく

ネットワークアーキテクチャでは，ネットワーク層 (第

3層)が提供するサービスである．従来ネットワーク層

では，パケットの生存時間 (TTL)を減算し，チェック

サムを再計算する機能を提供している．本機構のアド

レス変換も，ネットワーク層アドレスを変換する．し

たってこの機能は，アドレス変換を行うホストのネッ

トワーク層の機能として提供することが適当である．

3. 4 他の手法との比較

広帯域な単一方向と狭帯域の双方向リンクを組み合

わせて使用する手法は，トンネリング技術を使用する

もの [1]や，データリンク層で単一方向リンクの使用

を制御するケーブルテレビ網用モデムなどが，すでに

実用化されている．これらの手法と本論文で提案する

手法は，以下の点で異なる．

既存の手法では，単一方向のリンクを使用するか否は，

単一方向リンクの送信側が決定する．本機構では，ア

ドレス変換を行うか否かによって単一方向リンクが使

用されるかどうかが決まり，これは受信側が行う．

また，既存の手法では，送信するパケットは動的なダ

イアルアップ又は他のネットワークを経由するトンネ

リングなどによって送信側のネットワークに送られる．

受信側ネットワーク上のホストがインターネット上の

任意のホストと通信する際には，受信側ネットワーク

から他の経路を経由して一旦送信側へ行き，目的のホ
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ストへ到達する．これに対して，本論文で提案する機

構では，受信側ネットワークの地上インターフェース

から，通常の経路制御によって目的のホストへ送られ

る．この点で，本論文で提案する機構の方が柔軟性が

ある．

4. アドレス変換によって発生する問題

本論文で提案するアドレス変換機構は，パケットに

与えられたネットワークアドレスをその経路途上に存

在するホストが書き換える．そのため，セキュリティ

技術，特に IP Spoo�ng [5] 防止機構が，本機構の動

作の障害となる．本章では，アドレス変換技術を用い

る上で IP Spoo�ng 防止機構と本機構を共存させるた

めの手法について考察する．

衛星回線へのインターフェースを持つユーザホストと

衛星サービスホストの間に，Source Addressによっ

てパケットをフィルタリングしているルータが存在

する場合を考える．この場合，本機構ではパケットの

Source Addressを書き換えるので，このルータを通過

する際にパケットの Source Address がルータに対し

て不正となる場合がある．この場合，ルータはパケッ

トの通過を認めないので，このルータを越えてユーザ

ホストと他のホストが通信することが不可能となる．

これを回避するためには，ユーザホストの持つ衛星回

線インターフェースのアドレスを Source Address に

持つパケットがルータを通過できるように，ルータを

設定する必要がある．

このような設定がセキュリティの方針上許されない場

合には，ユーザホストがアドレス書き換えを行ったパ

ケットは，ユーザホストの衛星回線インターフェース

と同一のネットワークに属するホストまで IPトンネ

リングを用いてパケットを転送する手法が考えられる．

この場合，アドレス変換を行ったパケットは，地上回

線インターフェースのアドレスを付与されたパケット

中にカプセル化され，衛星回線の属するネットワーク

まで転送されたのち，脱カプセル化され本来の宛先ホ

ストへ転送される．この結果，ユーザホストから送出

されたパケットが上述のルータを通過する際には，パ

ケットの Source Address はこのルータに対して正当

であるので，パケットはこのルータを通過する．その

後パケットは，トンネルの終点で本来の，即ちアドレ

スを書き換えられたパケットとして再転送されるので，

経路途上のルータを通過したものと同一の結果が得ら

れる．

上述の問題は，3. 1で述べたアドレス変換動作の分類

全てについて適用される．

5. 実 装

本機構は，パケットの選別，アドレス変換の選択，

送信時のアドレス変換とポート番号変換，受信時のア

ドレス変換とポート番号変換の 4つのモジュールから

なる．実装では，アドレス変換，ポート番号変換の情

報の同期をとるために，処理は同一ホストで提供する

こととした．異なるホスト上でこれらを提供する手法

については，今後の課題である．これについては 5. 6

で後述する．また，受信側ホストは複数とし，各ホス

トにはプライベートアドレスを付与することとした．

これは，3. 1で述べた分類のタイプ 4に当たる．実装

は，UNIXの OS内のカーネルによって実行されるよ

うに実装した．アドレス変換機構はRFC1631 [3]に準

じて実装した．

5. 1 本機構の動作に必要な情報

カーネル内に本機構動作のために次の情報を保持

する．

� 受信側ネットワークのアドレス

� 受信側ネットワークのネットマスク

� ホストの衛星回線インターフェースのアドレス

� ホストの地上回線インターフェースのアドレス

� 衛星サービスホストテーブル

� ポート変換テーブル

� ポート変換テーブルチェック間隔

� ポート変換テーブルエントリ保持時間

衛星サービスホストテーブルの構成を表 11に示す．

ポート変換テーブルの構成を表 12に示す．ポート変換

テーブルチェック間隔，ポート変換テーブルエントリ

保持時間の単位は秒とした．

5. 2 パケットの選別

パケットを受信した場合，またはホストがパケット

を送信しようとする場合，パケットはパケット選別モ

ジュールに送られる．

パケットのトランスポート層プロトコルを検索する．

これがTCP，UDPでない場合には，通常の処理ルー

チンへパケットを渡す．

パケットの Source Addressと受信側ネットワークア

ドレスとネットマスクを比較し，このネットワークか

らのパケットであった場合には，アドレス変換の対象

となるパケットであると判断し，アドレス変換の選択

を行うモジュールにパケットを渡す．
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表 12 ポート変換テーブル
Table 12 Table of port translation.

変換前アドレス 変換前ポート番号 変換後ポート番号 最新使用時刻
: : : :

パケットの Source Addressがこのホストの地上回線

インターフェースのアドレスであった場合には，アド

レス変換の対象となるパケットであると判断し，アド

レス変換の選択を行うモジュールにパケットを渡す．

パケットの Destination Address がホストの衛星回

線インターフェースであった場合には，ポート番号が

ポート変換テーブル中に存在するかを検索する．存在

した場合には，書き換えるアドレスとしてポート変換

テーブルのエントリを指定し，受信時アドレス変換モ

ジュールへパケットを渡す．

上述のどれにも当てはまらなかった場合には，通常の

処理ルーチンへパケットを渡す．

また，ポート変換テーブルチェック間隔で指定された

時間ごとに，ポート変換テーブルを全検索し，最新の

使用時刻が現在時刻よりエントリ保持時間以上古い場

合，そのエントリを削除する．

5. 3 アドレス変換の選択

このモジュールの処理は，従来のアドレス変換機構

には存在しないものである．カーネルプロセス内に

予め衛星回線を経由して受信したい宛先ホストのア

ドレスを保持しておく．このモジュールで，パケット

選別モジュールから渡されたパケットの Destination

Address がアドレス一覧のテーブル中に存在するかを

検索する．存在した場合には，書き換えるべきアドレ

スに衛星回線インターフェースのアドレスを，存在し

ない場合には地上回線インターフェースのアドレスを

指定し，送信時アドレス変換モジュールに渡す．

5. 4 送信時アドレス変換

パケットの Source Addressを，アドレス変換選択モ

ジュールが指定したアドレスへ書き換え，ネットワー

ク層ヘッダのチェックサムを再計算して書き換える．

変換後のポート番号は，変換前のパケットの Source

Addrssとポート番号が一意に識別できるように決定

しなければならない．変換後のポート番号を決定する

際に，この処理の効率をよくするため，以下の手順を

導入した．一般的な TCPの実装では，ポート番号は

1024 より大きく，そのホストの通信で使用されてい

ないもののうち最小のものが使用されることを利用し，

以下の手順により変換後のポート番号を決定する．

（ 1） 複数のホスト間で，変換後のポート番号が重

複しないように，できるだけ簡単な変換方法を決める．

トランスポート層のポート番号は 16ビット値なので，

受信側ホストの Source Address の情報を 2バイト以

上使って変換を考えるのは意味が薄く，Source Ad-

dress の下位 1バイトを使った変換を考える．Source

Addressの下位 7ビットや 9ビットといった半端なビッ

ト数を用いるのは変換の計算の効率が悪くなるので避

ける．16ビット値のポート番号を Sourcee Addressの

下位 8ビットで区別される 256個に分割して割り当て

るため，Source Addressの下位 8ビットに 256を乗

じて変換後のポート番号の基準となる値を決める．前

述のように，多くの TCPの実装では，個々のポート

番号は 1024より大きい未使用の番号が順次割り当て

られるので，この値を各 Source Addressごとの基準

となる番号に加算して変換後のポート番号の候補を決

める．

変換後ポート番号の候補 = (SourceAddressの下

位 8ビット) � 256 +変換前のポート番号

（ 2） 候補の値が 65535 を越えていた場合には，

ウェルノウン・ポートと重複しないように，次の式に

より，1024から 65535の範囲におさまるように再計

算する．

次の変換後ポート番号の候補 = 変換後のポート番

号の候補� 65535 + 1024

（ 3） ポート変換テーブルを検索し，算出したポー

ト番号と変換前のパケットの Source Address及び変

換前のポート番号の組がすでに使用されていないかを

検査する．使用されていない場合，このポート番号を

選択する．使用されており変換前のパケットの Source

Address及び変換前のポート番号の組が異なる場合に

は，変換後ポート番号を 1ずつ加算し検査し，使用さ

れていないポート番号を選択する．選択したポート番

号と変換前のパケットの Source Address，ポート番

号の組をテーブルに記憶する．テーブル中に存在し変

換前のパケットの Source Address及び変換前のポー
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トの組が存在した場合は，テーブルに記憶された変換

後のポート番号を選択する．

送出されるパケットのポート番号を選択されたポー

ト番号に書き換え，トランスポート層ヘッダのチェッ

クサムを再計算し，書き換える．アドレス変換処理を

行ったときは，ポート変換テーブルの最新使用時刻に

現在時刻を記憶する．その後，パケットは通常の処理

ルーチンへ渡される．

5. 5 受信時アドレス変換

ポート変換テーブルから，受信したパケットのポー

ト番号を検索する．テーブル中の，検索したエント

リの Source Address及びポート番号の組に，パケッ

トの Destination Addressとポート番号を書き換え，

ネットワーク層ヘッダのチェックサムを再計算し書き

換える．アドレス変換処理を行ったときは，ポート変

換テーブルの最新使用時刻に現在時刻を記憶する．

また，TCPのパケットであった場合，パケットの FIN

フラグ，RSTフラグが ONになっているかを検査し，

ONになっていた場合，ポート変換テーブルのエント

リを削除する．その後，パケットは通常の処理ルーチ

ンへ渡される．

5. 6 複数ホストによるアドレス変換の提供

本論文では，3. 1で述べた分類のうち，地上インター

フェースと衛星インターフェースを持つホストが同一

であるアーキテクチャについて実装した．本節では，

実装上の今後の課題である，地上及び衛星インター

フェースを持つホストが異なる場合の実装方法につい

て考察する．また，本節で述べる手法は，一つの受信

側ネットワークが複数の単一方向リンク，双方向リン

クを持つ場合に対しても有効である．

3. 1で述べたとおり，地上及び衛星インターフェース

を持つホストが異なる場合，送信時に行うアドレス変

換と受信時に行うアドレス変換の機能を提供するホス

トが異なる．送信時アドレス変換と受信時アドレス変

換は，動作時に表 12に挙げたポート変換テーブルを参

照し，更新する．このため，ポート変換テーブルを複

数のホスト間で共有する必要がある．

これを実現するために次のような機構を考える．受信

側ホストのいずれかが，ポート変換テーブルを保持す

る．このホストは，ネットワークを介してアドレスと

ポートの組からなる要求を受け取り，それを変換前の

パケットの Source Addressおよび変換前のポート番

号として 5. 4と同様の処理を行った後，変換後ポート

番号を返答として返す機能を持つ．送信時アドレス変

換，受信時アドレス変換を行うホストは，アドレス変

換を行う際に，受信側ネットワークを介してポート変

換テーブルを持つホストに対して上述の要求を送り，

その返答に基づいてアドレスを変換する．

受信側ネットワークが外部への複数の単一方向・双方

向リンクを持つ場合，アドレス変換を提供するホスト

は複数となる．この時にも，上述と同様にポート変換

テーブルを共有する手法が有効である．

6. 評 価

この章では，前述したアドレス変換機能の評価につ

いて述べる．実際に衛星回線へと地上回線への接続

性を持つネットワーク上において，このネットワーク

上のホストとインターネット上の特定のホストが通

信する時に，選択的に衛星回線を経路として使用す

る機構が実現されたことを示す．また，実験環境とし

て構築したネットワーク上で，本機構の性能を測定し

アドレス変換機構を用いなかった場合と比較した結

果を示す．実装は，FreeBSD 2.2.1-RELEASE 及び

BSD/OS 2.1 上で動作しており，評価にはこの 2つの

実装を用いた．

6. 1 本機構の動作環境

本機構を実装し，図 2に示すネットワーク上におい

て動作させた．評価には FreeBSD 2.2.1-RELEASE

上の実装を用い，次に示す動作を実験で確認した．

� プライベートネットワーク上のホストの通信

{ 衛星サービスホストと通信する場合には，往路

は地上回線，復路は衛星回線

{ その他のホストと通信する場合には，往復とも

に地上回線

� アドレス変換処理ホストの通信

{ 衛星サービスホストと通信する場合には，往路

は地上回線，復路は衛星回線

{ その他のホストと通信する場合には，往復とも

に地上回線

6. 2 性 能 評 価

本機構の性能を計測するため，図 3に示すネット

ワークを構築した．このネットワークは，衛星回線

並びに地上回線を持つネットワークをシミュレートす

る実験環境である．このネットワークで，地上回線を

エミュレートする回線には SLIP を使用し，帯域は

38400bps に設定した．衛星回線をエミュレートする
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表 13 プライベートホストにおけるファイル転送の所要時間 (単位・秒)
Table 13 FTP Time-consuming at private host.

地上サービスホストとの通信 衛星サービスホストとの通信
なにもしない場合 280.5 3.8

2805.4 41.3

アドレス変換のみ 280.5 3.9

2805.5 41.6

アドレス・ポート変換 280.5 4.0

2805.3 42.2

表 14 アドレス変換処理ホストにおけるファイル転送の所要時間 (単位・秒)

Table 14 FTP Time-consuming at address tanslating host.

地上サービスホストとの通信 衛星サービスホストとの通信
なにもしない場合 280.0 4.8

2800.0 50.0

アドレス変換 280.3 4.8

2803.2 51.2

図 2 動作実験ネットワーク・トポロジー図
Fig. 2 The topology of exercising network.

回線には Ethernet を使用し，帯域は 10Mbps とし

た．評価には，BSD/OS 2.1 上の実装を用いた．

アドレス変換を行わなかった場合，アドレス変換のみ

を行った場合，アドレス変換とポート番号変換を行った

場合の 3つの条件下で，測定ホストと衛星サービスホ

スト，地上サービスホスト間で 1MBytes，10MBytes

の２つのファイルを FTP を用いて転送し，それにか

かった時間を 0.1 秒の精度で計測した．表 13及び表

14にその結果を示す．表からわかるように，38400bps

の帯域の回線で用いる場合，アドレス変換によるオー

バーヘッドは計測されなかった．これは，アドレス変

換処理によるオーバーヘッドが TCP によるオーバー

ヘッドより小さかったため，実際の性能に影響しなかっ

たものと考えられる．10Mbps の回線で用いる場合，

転送パケット量の少ない場合で約 5%，多い場合で約 2

7. ま と め

現在，衛星回線をインターネットの通信路として利

用でき，一般家庭等に伸張することも容易である．し

かし，このようなネットワークにおける経路制御の
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図 3 実験環境ネットワーク・トポロジー図
Fig. 3 The topology of evaluating network.

アーキテクチャは提供されていない．近い将来，衛星

回線を使用したインターネット接続が一般的となった

場合，非常に多数のネットワークが衛星回線に接続さ

れると予想されるが，これを支える大規模性を持った

経路制御機構が必要である．

本論文では，衛星回線の受信側ネットワークが送信時

にアドレスを変換し衛星回線を使用する手法につい

て述べた．また，衛星回線の大規模性を確保するため

に衛星回線の使用を選択できるように送信時に宛先

によって選択的にアドレス変換を行って，衛星回線の

通信を制御する手法について述べた．このアドレス変

換を使用した経路制御は，衛星回線と地上回線，プラ

イベートネットワークをシュミレーションするテスト

ベッド上で動作している．
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