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概要

ボットネットは DDoS攻撃をはじめ，迷惑メールの送信など様々な活動の原因となる．しかし，ボットネットは，ボットが世界中に
分散している点や活動方法を即座に変更できるという特性から，有効な対策が困難である．本研究は，管理サーバとの通信の連続性
や同時多発性，想定されていない通信の発生といったボットネットの特性を活用することで，いままで困難であったボットの検出を
試みる．さらに得られた結果をインターネット全体で共有し，効果的なボットの発見及び削減を目指す．本研究の成果により，イン
ターネット全体におけるボットネットのノード数軽減が期待できる．

1 はじめに

インターネットの利用範囲はWWWや E-mailに留まら
ず，音声，動画の配信，インターネット家電などのより社
会や生活に密着した方向へと広がっている．こうした状況
の中，ボットネットはインターネットの可用性を脅かし，迷
惑メールを不特定多数に送信するなどのさまざまな被害を
生み出している．ボットネットとは攻撃者により不正に管
理されているノードの集合であり，構成ノード数は多いも
のでは 100万以上にのぼる．
ボットネットによる初めての大規模な事件は 2000年 2月

に発生したDistributedDenialofService攻撃 (以下DDoS
攻撃)である．DDoS攻撃とは複数のホストから大量のトラ
フィックを送りつけサービスを停止させる攻撃である．こ
の攻撃により，Amazon.comや Yahoo!などのWebサイト
が数時間停止するという被害が発生した．また，ボットネッ
トは経済的利益を得る目的としても利用されている．2006
年 5月には，攻撃者が大量のノードからクリック課金型の
Web広告を不正クリックするという詐欺行為を行っている
との報告がされた [1]．この詐欺行為も DDoS攻撃の事件
と同様にボットネットが用いられている．
ボットネットは多様な機能，高い拡張性を持ち，インター

ネット上の大きな脅威として，注目されている [2] [3] [4]．
従来，ボットネットの活動を観測する手法として，ファイ
アウォールや侵入検知システムといった技術が用いられて
きた．しかし，これらの技術ではボットネットを通じた攻
撃を観測できても，ボットネットそのものには対応できな
い．さらに，現時点ではボットネットそのものに対する有
効な対応策が存在しないため，ボットネットは今後も進化
と拡大を遂げると考えられている．
本研究では，これらの背景を踏まえてボットネットの脅

威を軽減するためのシステムを提案する．

2 ボットネット

本節ではボットネットの概要について述べ，その対策を
検討するためにボットネットによって行われる攻撃・活動
について整理する．

2.1 ボットネットの概要
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図 1: IRC型ボットネットの構成要素

ボットネットとは，攻撃者によって管理されるノードの
集合である．現在主流となっている，IRC[5]型ボットネッ
トの構成要素を図 1に示す．ボットネットに加入したノー
ドはボットと呼ばれ，攻撃者からの命令により，ノードの
所有者が意図しない通信や行動を行う．ボットネットの活
動例を表 1 に示す．ボットウェアとは，ワームやウィルス
などの総称であるマルウェアの一種であり，特にボットネッ
トのために作られたソフトウェアである．また，管理サー
バとは，攻撃者がボットの管理をする際に，命令をボット
に伝達するための中継ノードである．図には管理サーバは
1台しか存在しないが，管理サーバが冗長化されているボッ
トネットや，管理サーバが存在せずボット間の P2Pネット
ワークを用いて命令を伝達しているボットネットもある．
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表 1: ボットネットの活動例
活動名 活動内容と被害

DDoS 攻撃 TCP SYN フラッディング攻撃等によるサービス妨害やネットワーク輻輳
迷惑メールの中継・送信 迷惑メールの中継や送信による他のユーザへの迷惑行為
攻撃者の踏み台 SOCKS サービスなどの提供による攻撃者の活動幇助（証拠隠滅等）
ボットウェアの拡散 セキュリティホールを利用した他のノードへの攻撃によるボットネットの拡大
ノードの情報取得 ボットが感染したホストから情報を不正取得（キーロガー等）
Web 広告詐欺 Web へのアクセスを行いWeb 投票やWeb 広告のクリックをによる投票数操作や詐欺
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図 2: ボットのライフサイクル

2.2 ボットの活動

ボットの動作概要を図 2に示す．まず，何らかの脆弱性
を持つノードは，他のボット，あるいは攻撃者から脆弱性
を利用してボットウェアが送り込まれる．ノードにボット
ウェアがインストールされると，そのノードはボットとな
り，攻撃者からの命令を待機するために管理サーバと接続
する．そして，ボットは管理サーバから命令を受け取るま
で待機し続ける．攻撃者から管理サーバ経由で命令を受け
ると，表 1で挙げた様々な活動を実行する．命令実行後は
再び，管理サーバからの命令を待機する．基本的にボット
はこれらの動作の繰り返しである．また，ボットはアップ
デート命令を受け取ると，新しいボットウェアを取得し，自
分自身を更新する．これにより攻撃者は，ボットウェアの
機能拡張や管理サーバの設定変更などができる．

3 ボットネットに関する対策と
その問題点

本節ではボットネットに関する既存の対策として，ボッ
トを加入させない，管理の停止を試みる，ボットを減らす
という 3つの手法に着目してそれぞれの概要と問題点を述
べる．
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図 3: ボットの活動モデルと既存の手法の関係

3.1 ボットネットの規模を縮小する手法

ボットネットの規模を縮小する手法は，ボットを発見し
て，ボットウェアを駆除あるいはボットをネットワークか
ら切り離し，ボットネットの規模の縮小を目指す．
ボットを発見するための主な手法の１つは，被害者側ネッ

トワークに設置された侵入検知システム (IDS)である．た
とえば，DDoS攻撃であれば攻撃を受けているノード，迷
惑メール中継であれば，メールを受け取ったユーザは，ボッ
トに用いられている可能性のあるノードの IPアドレスを
得られる．
ボットからの攻撃を検知したネットワークの管理者は，

ボットのノードが管理されている ISPなどの組織に連絡を
するが，連絡に対して消極的な組織も存在する．その背景
には，多くの組織が IPアドレスの割当を動的に行ってい
る点や，連絡された情報の信憑性の確認にかかる調査コス
トや難しさある．そのため，連絡を行っても確実に有効な
成果が出るとは限らず，効果には限界がある．

3.2 ボットの新規加入を防ぐ手法

ボットの新規加入を防ぐ手法は第 2節で述べたようにボッ
トネットがボットの集合によって構成されている点に着目
し，ボットネットにボットを加入させないことで，ボット
ネットの規模拡大を防ぐ．既知の攻撃パターンを元に攻撃
を防ぐ Intrusion Prevenstion System(IPS)や，パーソナル
ファイアウォールはこの手法に属する．
しかし，ワームやウィルスに対して関心が高まっている

現在も，シグネチャデータベース更新が追いつかないため，
それらの被害が絶えない点を考えると，効果的な手法では
ない．

3.3 管理の停止を試みる手法

管理者はボットに命令出来なければ，ボットネットを用
いた活動ができない．ボットネットを無効化する手法とし
て，管理サーバを停止させる取り組みがある．現在，多く
のボットネットが攻撃者とボットの通信方法として IRCを
使用しているため，IRCサーバを停止できれば，ボットは
命令を受け取れず，ボットネットの活動を停止できる．そ
こで，ボットネットの調査を行っている組織である Shadow
Server[3] は，IRC サーバの所属している組織に連絡を行
い，いくつものボットネットを停止させている．だが，こ
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れは第 3.1節の手法と同様に，連絡に消極的な組織の存在
が問題となる．
さらに，ボットネットのなかにはボットが複数の管理サー

バに接続する種類もあり，１つのコネクションが切れたら
さらに別の管理サーバに接続するボットも存在する．また，
ボットネットの観測結果 [4]によると，ボットネットの管理
方法は IRCから P2Pへと移行している事実が報告されて
おり，今後，管理の停止がいまよりも困難になると予想さ
れている．
これらの背景から，管理サーバの停止という手法は現在

多く取られている手法であるが，管理サーバ対策を進める
と同時に，管理サーバを用いないタイプのボットネットの
対策も進める必要がある．

4 ボットネット対策システムの提案

第 3節で述べた手法は，一定の成果を上げてはいるが，
決定的な対策となっているとはいえない．本研究では，ボッ
ト及びボットと推測したノード情報の共有と，管理ネット
ワーク内に存在するボットを発見するシステムを提案し，
世界中のボットに対する迅速な対応を目指す．
本節ではまず，既存の対策の問題点を整理し，改善すべ

き点を踏まえたうえでシステムを提案する．

4.1 現在の対応策に関する考察

第 3節で述べた現在の対策を受けて，本研究では，大き
く２つの点に注目する．

• 多くの対策が侵入検知を用いる点
問題点
　ボットネット対策に関らず，既存のネットワークの
脅威を防ぐ研究は，侵入検知に注目するものが一般的
であった．侵入検知とは，特に外部から内部の攻撃に
注目し，それに見合った検出方法や，トラフィック監
視方法を取る手法をいう．例えば，DDoS攻撃の被害
者であれば侵入検知システムを用いて，攻撃元のノー
ドを把握できる．しかし，侵入検知ではWebの広告
詐欺などの正常な通信に見せかけたボットネット活動
の検出は困難である．
　さらに，第 3.1節で述べたように，侵入検知によっ
て得られるボットの情報は，世界中の組織に拡散して
おり対応が困難である．

本研究での解決策
　本研究では，侵「入」検知ではなく侵「出」検知 (Ex-
trusion Detection)の手法を用いる．侵入検知が被
害者側サイトでの運用を想定しているのに対して，侵
出検知はボットの存在する攻撃者側の管理ネットワー
クの境界での運用を想定する．侵出検知は，管理ネッ
トワーク内のノードの通信をすべて監視できるため，
ボットと管理サーバの通信や，平常時のトラフィック傾
向との比較など，侵入検知とは異なった視点でのボッ
トの検知が可能になる．

　さらに，侵出検知によって検知されるボットは，管理
ネットワーク内に存在することとなり，発見したボッ
トに対して即座に対応することも可能である．

• 組織間の連携不足
問題点
　ボットネットを構成するノードは，国や組織に関係
なく世界中に広がっている．これがボットや管理サー
バを発見しても対応が困難である大きな理由である．
ボットの数を減らす手法や管理サーバを停止させる手
法において，ボット感染ノードが接続しているネット
ワークの管理者が適切な対応をしなければボットネッ
トに対する効果はない．
　現在，日本ではTelecom-ISAC[6]が，率先して組織
間でのインシデント共有を行っている．このような取
り組みは組織間に広がるボットネットに対して有効で
あるが，ボット情報の一般公開はなされておらず，ま
た，加入している組織もボットネットの規模を考える
と多くない．
すなわち，ボットネットの対策には組織間の連携が必
須であるが，現状では十分に連携できていない．

本研究での解決策
　本研究では，侵出検知とボット情報の共有により，
組織間で連携が不足している問題に対応する．
　まず，侵出検知により，管理ネットワーク内に所属
するボットを発見できる．さらに，インターネット全
体で各ネットワークにおいて発見されたボット情報の
共有を行い，侵出検知で発見されたボットの情報と，
既存の侵入検知の手法で検知された攻撃元ノード情報
により，より効果的なボットの検出が可能となる．

4.2 提案するシステムの概要

図 4に第 4.1節をふまえた上で，本研究が提案するシステ
ムを示す．ボットネットのための侵出検知システムは管理
ネットワーク内のボットらしきふるまいを監視するモジュー
ルの集まりであるふるまい監視モジュール郡，ボットの情
報を蓄積するボットリストデータベースと，ふるまい監視
モジュール郡からの情報を元に管理ネットワーク内のボッ
トを発見する統合スコア算出モジュールで構成する．
本システムは，侵出検知を用いて，被害者側ではなく攻

撃を行う側に注目し，侵入検知だけでは検知できなかった
管理ネットワーク内のボットネットの活動検知を可能にす
る．各ネットワークがそれぞれの管理ネットワーク内にお
けるボットを発見するため，ボットを発見した後，容易に
対応が可能である．

4.3 統合スコア算出モジュール

統合スコア算出モジュールはふるまい監視モジュール郡
からの情報を元に管理ネットワーク内のボットらしきノー
ドを発見する．また，発見したボットの情報をネットワー
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図 4: ボットネットのための侵出検知システム図

ク管理者に通達し，発見したノードがボットであるかの判
断を求める．
ふるまい監視モジュール郡の各モジュールは，異常を検

知すると，統合スコア算出モジュールに対して，ボットの
疑いのあるノード情報を通知する．通知の際にふるまい監
視モジュール郡の各モジュールは，各モジュールにとって
どれだけ異常な行動を検知したかを通知する．ボットネッ
ト間通信検知モジュールを例に取ると，ノードに対して 1
度だけ外部のボットリストデータベースに登録されている
ノードから通信が送られてきたのであれば，ボットネット
からの攻撃である可能性があり，ノードがボットである可
能性は低いと推測できる．しかし，同様の通信が頻繁に行
われ，更に通信が内部から外部に向けたものであると，ボッ
トネットとの通信である可能性があり，ノードはボットで
ある可能性が高いと推測できる．
ふるまい監視モジュール郡から得られた情報を活用する

ために，統合スコア算出モジュールはふるまい監視モジュー
ル郡から受けとった報告ごとにスコアへ変換し，それらを
統合する．具体的な算出方法や評価の基準については研究
課題とするが，統合されたスコアを報告を受けたノードの
ボットらしさとして扱う．これにより，複数の要素を用い
てより精度の高いボットの発見を目指す．報告により一定
以上のスコアとなったノードは，管理ネットワーク内のボッ
トと判断され，管理者への連絡が行われる．ノードがボット
であるという判断が決まれば，管理者はボットリストデー
タベースへのノード情報の登録を行う．また，応用として
判断結果をもとにノードの通信を遮断することも可能であ
ると考える．

4.4 ふるまい監視モジュール郡

ふるまい監視モジュール郡は，ネットワーク内部のボッ
トらしきふるまいをするノードの存在を発見するモジュー
ルの集合である．これらのモジュールは管理ネットワーク
の境界に設置され，ボットを発見するための様々な要素で
内部から外部へのトラフィックを監視する．この要素ごと
にモジュールを分割し，それぞれのモジュールは異常を発
見すると，統合スコア算出モジュールに報告する．本節で
は，このモジュール郡が監視する様々な要素のうち４つの
モジュールについて述べる．

1. ボットネット間通信検知モジュール
ボットネット間通信検知モジュールはネットワーク内
部のノードと外部のボットの通信を監視する．ボット
との通信の検知には通信相手のノード情報とボットリ
ストデータベースから得られた情報を比較する．管理
ネットワーク内においてボットリストデータベースに登
録されているノードと継続的かつ頻繁に通信するノー
ドは，ボットの可能性があると検知する．

2. 管理サーバ検知モジュール
ボットネットの特徴である管理サーバとの接続に注目
する．かつて，ICMPで通信するボットネットも存在
したが，近年のボットウェアは IRCによる管理が主流
であり，通信プロトコルには TCPが用いられている．
TCPには一連の通信の流れを表すセッションという
概念があり，通常Webや E-mailの送信においてセッ
ションは数秒から数分で終了する．だが，P2Pソフト
ウェアや，チャットソフトウェアでは，管理用の通信
のためにセッションを継続するケースが多い．そこで，
管理サーバ検知モジュールは，予め定義されたアプリ
ケーション以外で長時間にわたるセッションを張って
いるノードは，ボットネットの管理サーバと通信して
いるボットの可能性があると検知する．

3. 同時多発型通信検知モジュール
ネットワーク内のノードが通信する間隔やタイミング
を監視する．ボットネットの活動のいくつかは攻撃者か
ら命令を受けると即座に活動を開始する．ネットワー
ク内に同じボットネットに所属しているボットが複数
台存在していると仮定すると，DDoS攻撃の場合であ
れば，内部の複数ノードからあるノードに対してのア
クセスが急増する．そして，ランダムな対象への拡散
活動であれば，内部の複数ノードからある特徴を持つ
パケットが急増する．同時多発型通信検知モジュール
はパケットを送るタイミングや通信内容の共通性に着
目し，ボットの可能性のがあるノードを検知する．

4. 利用傾向分析モジュール
各ネットワークには，ネットワーク毎の利用傾向が存在
する．例えば，企業において就業時間外の深夜にWeb
のアクセスが発生したり，メールの送信が行われるこ
とは考えにくい．しかし，ボットネットに感染したノー
ドは，人間の操作によらない通信を行う．利用傾向分
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析モジュールは通常の通信パターンをトラフィックプ
ロファイルとして定義し，プロファイルにない通信を
するノードはボットの可能性があると検知する．

4.5 ボットリストデータベース

ボットリストデータベースの目的は，ボットのノード情
報をインターネット全体で共有し，ボットの検知に使用す
ることで，より効果的なボットの検知を達成することであ
る．そのため，本データベースは管理ネットワークごとに
設置するのではなく，インターネット上に共有する 1つの
データベースとして設置する．
本データベースの情報源は，本研究の侵出検知システム

で発見されたボット情報と，外部からのボットの検知に利
用できる情報である．侵出検知システムで発見されたボッ
ト情報とは第 4.3節で述べたように，管理者によるボットと
判断されたノード情報のことである．外部からのボットの
検知に利用できる情報とは，インターネット上の IDSから
のインシデント情報や，迷惑メール中継ノードの IPアドレ
スベースブロッキングリストが利用できる．IDSはボット
ウェアの拡散によく用いられるような攻撃やDDoS攻撃を
検知できる．それらの攻撃を送信したノードはボットであ
ると推測し，IDSのインシデント情報をもとに本モジュー
ルへのボット情報の追加を行う．また，ボットネットは迷
惑メールの送信にも用いられるため，既存の迷惑メール送
信者ブラックリストの利用も効果的と考えられる．これは，
筆者による迷惑メール送信者ブラックリストと研究室ネッ
トワークへの攻撃情報の比較予備実験からも推測されてい
る．そこで，既存の迷惑メール送信者ブラックリストに登
録されているノード情報も，ボットリストデータベースへ
の情報源として登録を行う．

5 期待される成果

本研究により，以下の成果が期待される．

• 侵出検知によるネットワーク内部のボット発見

• ボットリストを活用したボット発見精度の向上

これらの成果により，既存の研究では困難であった管理ネッ
トワーク内のボット検出が可能になる．また，他のノード
に対する攻撃情報をインターネット全体で共有し，ボット
に加入したノードよる管理ネットワーク内からの攻撃を防
止できる．
この成果を応用することで，あるボットネットのネット

ワークを迅速な把握が期待できる．また，インターネット
全体におけるボットノード数の削減が期待できる．

6 今までの取り組み
6.1 研究会

学部１年次より徳田・村井・楠本・中村・高汐・湧川合同
研究会に所属している．1年次は，プログラミングの技術

とネットワークについての知識を得るため，ネットワーク
の接続監視機器を製作し，組み込み機器の IPv6化に取り組
んだ．2年次には組み込み機器への学習を続け，H8マイコ
ンを用いたコミュニケーション機器を作成し，また，BGP
の情報を用いた帯域制御機構を製作した．3年次より，セ
キュリティへの関心が高まり，ワームのシグネチャ自動生
成機構を製作した．この研究成果を”IPSと連携した高速に
伝播するワームのシグネチャ自動生成構の設計と実装” [研
究成果 1]として第 13回 DPSワークショップで発表した．
さらに，パケットスコアリングによるトラフィック制御機
構に取り組んだ．
学外では国内最大規模のネットワークイベントである

NetWorld+Interop Tokyo 2005 や，横浜市の小中学校へ
ネットワークを敷設する活動であるネットディ等，ネット
ワークに関わるいくつかのボランティア活動を行った．

6.2 研究成果

研究成果として後述の論文を執筆した．
1. 金井 瑛,水谷正慶,白畑真,南政樹,村井純．IPSと連
携した高速に伝播するワームのシグネチャ自動生成構
の設計と実装情報処理学会 第 13回マルチメディア通
信と分散処理ワークショップ論文集，November 2005.

7 政策・メディア研究科に進学を
志望する理由

本研究はインターネット全体のセキュリティ向上を目指
すものである．セキュリティへの要求を検討するには，様々
な分野でのネットワーク利用場面や利用手段を考慮する必
要があり，今後の動向を知る上でも他分野の研究が行われ
ている環境が重要となる．また，研究を進める上で先進的
に使われている実ネットワーク環境やコンピュータ資源を
有する環境，それらを積極的に研究環境として用いること
の体制，そして，インターネットを活用した分野の実践的
経験を持つ研究指導者が必要である．以上の理由から私は
政策・メディア研究科への進学を強く志望する．
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