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次世代ネットワーク環境のセキュリティ分析

１．研究計画の概要
　大規模かつオープンなネットワークにおいて今後IPv6，DNSSEC，OpenIDなど異なるネットワークプロトコルが導入され，実用化されることで，新たなセキュリティのリスクが顕在化すると考えられる．そこで，次世代ネットワークの実用化を前提としたテストベッドを構築し，その上で新たに発生する脅威や脆弱性の分析および解決策の検討を行う．従来のネットワーク技術の普及で問題となってきた様々な事例を元に，新たな環境における脅威と脆弱性の可能性について分析し解決策を提示する．さらに，Request For Comment（RFC）などの形で対策技術を標準化し，社会における次世代ネットワークの安全な導入に貢献する．
２．研究の背景
日本のインターネットは，91年には商用を目的としたインターネット協会が設立され，自由に利用できるネットワークへと変わった．さらに，95年を境に，インターネット常時接続が急速に進み，現在ではWeb2.0に突入している．これは，情報享受者が情報発信者としてメディアに参加出来る世界であり，ユーザの行動領域が著しく拡大した．
しかし，インターネットが社会に浸透し重要なインフラになるとともに既存のネットワークシステムに様々な問題ももたらした．例えば，IPv4アドレス枯渇問題やDNSキャッシュポイズニングの脆弱性によるWeb認証システムの危険性が発見されたことである．まず，新規割り当てに使えるIPv4アドレスの在庫は，IPv4枯渇時計によると2009年9月時点で残り10％となり，ほとんどの予測手法で，2011年頃には新規割り当て用アドレスが枯渇すると予測されている[1]．つまり，2年の猶予しかないので，企業における設備投資サイクルおよび，製品開発期間を考えれば，早急で適切な対応が必須である．さらに，IPアドレスの枯渇はインターネット端末での通信環境の制限ももたらす．現在では家電機器などにネットワーク機能を付加する構想も始まっており，さらに電子レンジ1台ごと，冷蔵庫1台ごとに1つのIPアドレスを必要になり，IPアドレス枯渇問題はますます深刻性を増していくはずだ．
また，インターネットの運用を支える重要な基盤であるDNSについてもここにきてプロトコルに起因する重大な脆弱性が発見されている．セキュリティ研究者の Dan Kaminksyは，DNS に広く見られる設計上の欠陥がキャッシュポイズニング攻撃につながる危険があると2008年7月に報告した．この攻撃は DNS サーバを汚染し，その結果，ユーザが任意のサイトに誘導される恐れが出てきた．例えば，ユーザが「楽天.com」と入力しても，攻撃者が選んだ偽サイトに接続されクレジットカードに代表される個人情報を盗まれる．さらに，OpenIDもDNSに依存するシステムであるためDNSキャッシュポイズニングを受けると正規サイトと偽サイトの区別が出来なくなる．この問題は現在一時的にパッチの適用などの方法で対策がされているが根本的な問題解決に至っておらず，現行のDNSからより高度な認証機能を備えたDNSSECに対応することが決まっている．実際，日本レジストリサービスは，JPドメインに対し，DNSのセキュリティ拡張方式であるDNSSECを2010年中に導入する予定であることを2009年7月に発表した．
これまで私は，7年にわたり大規模システムに関するプロジェクトでセキュリティ技術を経験しており，次世代ネットワークにおけるセキュリティ技術を早急に確立することの必要性について問題意識を持って取り組んできた．慶應大学大学院湘南藤沢キャンパスは，IPv6をはじめとする最先端のネットワーク技術研究で知られるにおける．私は，貴研究科において次世代ネットワーク環境の本格的なテストベッドを構築し，社会の実用化に先駆けてそのセキュリティ上の問題を解決し，社会に還元してきたい．
３．これまでの学習テーマ・学習実績

大学では経済学を学んだ．特にマクロ経済学の理論を通じて，政府の経済政策を分析・評価する方法を習得した．一方，就職後は，金融・官公庁のシステムインフラの設計・構築に携わり基本的な技術要素を学んだ．中でも，UNIX基盤の環境構築を得意としている．
資格としては，基本情報処理技術者・LPI・Oracle・ITIL・JAVA・SCSAの資格を保有している．情報セキュリティの分野は技術，組織，人を対象とした学際的な領域であり実際の運用においては経済的な観点からの意思決定が求められる．これらの学習や経験から得られた知識やスキルは今後の研究においても大いに役立つものと考える．
４．研究計画

４－１. 研究の目的
次世代ネットワークは，現在，学術的ネットワークで先行的に運用されている．例えば，IPv6技術に適用したネットワーク機器ならびにアプリケーションの相互接続性を検証・確立するために，WIDEプロジェクトを中心にいくつかのテストベッド環境の構築と運用が行われてきた．実際，本格的なIPv6テストベッドの構築運用は1998年にさかのぼる．1998年，WIDEプロジェクトのテストベッドを，IPv4/6のデュアルスタック環境に移行した．その後，テストベッドはKAMEプロジェクトの成果をリアルタイムに検証するテストベッドとして重要な役割を果たすようになった [2]．つまり，次世代ネットワークのアプリケーションとの互換性についての研究は進んでいるが，各種次世代ネットワーク技術が一度に複合的な商取引など実用的なネットワーク環境で利用された場合に起こるであろうセキュリティ上の問題や新たな脅威に対する検証は十分検証されているとは言い難い．
このような問題意識から本研究では，次世代ネットワーク環境でのセキュリティ対策として，以下の4項目を実施したいと考えている．
①次世代ネットワークの適用状況の調査
②既存の脅威による次世代ネットワークの振る舞いの調査
③次世代ネットワークの新たな脆弱性の発見
④セキュリティソフトの有効性を調査・分析
上記項目について，テストベッド環境において実証検証することが出来れば，社会においてこれら次世代ネットワーク技術が広く適用された時のセキュリティ上の懸念を未然に抑止することが出来るだろう．そのため本研究で得られた知見については，RFCなどの形で公開し，技術の標準化についても貢献していきたいと考えている．
４－２. 研究方法
①次世代ネットワークの適用状況の調査
次世代ネットワークの導入は徐々に進みつつある．例えば，現在，IPv6はIPv4のトラフィックの1％以下だが，ルートDNSへのAAAAレコード（IPv4はAレコードを，IPv6レコードはAAAAレコードを使用）の問いあわせ割合は30%程度を超えており，IPv6機能を搭載したネットワーク機器は着実に増加している[3]．
そこで，IPv6で企業のWebサイトへアクセスし対応状況を調査する．もし，対応できていない場合は何が原因かヒアリングしたい．例えば，Windows VistaはアトランダムにIPアドレスが割り振られるのに対し，MAC OS Xではプライバシ拡張機能がデフォルト設定でOFFとされているため，利用者が意識しない限りホストのネットワークインターフェースが持つMACアドレスから生成したリンクローカルアドレスが使用される．このため通信先からは同一ホストからのアクセスでアドレスを用いて特定することができてしまう．このように，OS単位で評価してもIPアドレスの扱いについて考えに差異があることが分かる．そこで，IPアドレスがWebサイト接続時にどのように変化するかを実証検証し，プライバシ上のリスクについて考察する．
さらに，本当にIPv6でWebサイトを閲覧する際に，IPv4のパケットではなくIPv6のパケットで受信できているかネットワーク・プロトコル・アナライザを使って検証する．実際は，IPv4とIPv6の両プロトコルが動作している場合において，IPv6プロトコルにおけるアクセス制御等が放置され，利用されるというリスクが考えられる．このようなセキュリティに関するネットワーク機器に関しては，管理者が意識的に設定しない限り動作しないようなデフォルト値が望ましいと考えられる[4]．
②既存の脅威による次世代ネットワークの振る舞いの調査
まず，様々なベンダのルータ，OSを利用して次世代ネットワークのテストベッドを構築する．そこで，既存のネットワーク環境において脅威とされた攻撃手法を元に次世代ネットワークでどのような振る舞いになるか検証を行う．例えば，IPアドレスの長さが，32ビットから128ビットとなることにより，IPv4に比べIPアドレスを含む各種ネットワークトラフィック，ログエントリ等の処理負荷及び容量が増加することが見込まれる．これらにより過負荷の状態が発生し計算機資源の容量が適切でない場合にサービス妨害がもたらされる可能性がある．
③次世代ネットワークの新たな脆弱性の発見

　他方で，IPv4 においては起こらなかったが，IPv6において新たに発生すると考えられるセキュリティ上の脅威がいくつか存在する．それらのなかには IPv6 特有の機能に関連して発生するものが多い．例えば，以下のようなものが提起されている[5]．
●組織スコープのマルチキャストの悪用
マルチキャスト・アドレスとして 「すべてのルータ宛」 や 「すべての DHCP サーバ宛」 といった，ネットワーク中のサービス提供ノード向けのものが定義されている．これらのアドレスにあててパケットを送信するとサイト中の当該ノードから返答を得ることができるため，サイト内の全サービス・ノードの IPv6 アドレスを知ることができる．このアドレス・リストを攻撃に利用される可能性がある．
●ICMPv6 のエラー返答の悪用
IPv4 の ICMP (Internet Control Message Protocol) とは違って，ICMPv6 (Internet Control Message Protocol for IPv6) においてはマルチキャスト宛のパケットについてもエラーを返すことが許されている． このため，エラーを引き起こすようなパケットをマルチキャスト・アドレス宛に送信すると，大量の ICMPv6 トラフィックが発生する可能性がある． このような不正パケットの始点アドレスを詐称することで，特定のホストに対して容易に DoS 攻撃 (サービス妨害攻撃) をしかけることができる．
④セキュリティソフトの有効性を調査・分析
そもそも，セキュリティソフトの多くがIPv6に対応しているが，一部のセキュリティソフトは対応していない．IPv4とのデュアルスタックで運用されている状態においてIPv6による脅威に対して十分な対応が出来ていない可能性がある．さらに，セキュリティ対策のソフトウェア製品について現状を調査し，IPv6環境においてどのようなリスクがあるのか検証する．例えば，市販またはオープンソースのF/WやIDS，アクセス制御など利用可能なホスト用セキュリティ対策ソフトウェア製品のIPv6への対応状況を確認したところ12社の製品のうち4社の製品が未対応であった．また，IPv6対応とされている製品であってもIPv6に関する設定項目のインターフェースが存在せずIPv4に比べ機能面や柔軟性の面において制限を受ける場合がある．
４－３. 研究意義・特徴
　以上の作業は，机上だけでなく，実機を使って研究することに大きな意義があるだろう．なぜなら，実際の観察記録を実践的なデータで検証することで，実用的なネットワークの脅威に具体的・先行的に対応できるからだ．実際，運用体制に近い状況で稼働させることが出来れば，潜在的なセキュリティリスクが存在するのか，また従来使用されてきた各種セキュリティ機能の実装への影響とそれらの課題について調査・分析出来るだろう．
その点で，慶應大学大学院政策・メディア研究科は次世代ネットワークの研究所として最もふさわしいと考えている．実際，村井研究室・武田研究室において次世代ネットワークの情報セキュリティについて活動が行われていることを調べ，これまで研究会などにも参加してきた．
私が研究テーマに掲げている「次世代ネットワーク環境のセキュリティ分析」は，WIDEプロジェクトのモットーである「右手に運用，左手に研究」とも合致する．この20年でインターネット技術の研究，テストベッドとして実績を積み上げ，課題を解決してきた実績があるからこそ，この研究についても実現できると考えている．
今後，実際に利用可能なツール等を用いて想定される脅威環境を再現し，実装および運用上の問題点を個別に検証して解決していけば，次世代ネットワークが普及すると期待される．
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