マイナー科目 新規授業科目企画書

科目名：「電子認証概論」

学部専門基礎科目

小原 泰弘

主題と目標

現在，インターネットは私たちの生活に深くかかわりつつある．様々な商取引がインターネット上で行われ，その規模も日に日に大きくなっている．また，行政の電子化も進んでおり，将来的に各種手続きをインターネットを利用して行うことが多くなっていくと思われる．その際，問題となるのが「認証」である．課金や行政手続きなどを行う際には本人認証が非常に重要となる．また，インターネット上での認証が行政に利用されるためには，その社会的・法律的保証も必要となる．
　本講義では初めに，認証基盤として広く使われ始めている公開鍵基盤を中心に，匿名性をその一つの特性として持つインターネットにおいて，いかに認証を行うかという技術的側面について考察を行う．その上で，その認証技術を広く社会一般で利用するために必要な社会的・法律的側面について考察を行う．

■講義概要

現在インターネット上では，主に公開鍵暗号を用いて電子認証を行っている．そこで，最初に公開鍵暗号の技術的理解に始まり，公開鍵暗号を用いた電子証明書の概念，管理，運用などの技術的側面を理解する．その上で，これらを要素技術として用いている，電子認証基盤の概念的モデルについて考察する．次に電子認証基盤が実際に使われる場面について考察する．

さらに，電子認証基盤が現実的に使われるようになる際，当然起こりうる法律的問題，社会的問題を，そのビジネス的側面を含めつつ考察を行う．ここまでで，電子認証基盤の技術的側面と社会的側面についての理解を十分なものとする．

またグループワークを行い，実際に施行される法律の内容・問題点についての討論を行う．その上で，どのような点を改善すればよいかの提言を行うこととする．グループワークでは，現在どのような法律や制度が実施されている，または，される予定であるかを知り，その内容に技術的問題点や制度的問題点がないかどうかについて，深い考察をすることを目的とする．さらにグループでの議論を授業中に発表し，全体での議論も行う．
■授業形態

基本的に講義形式で授業を行う．資料はすべてWWWを用いて配布し公開する．必要に応じて実際に使われているソフトウェアを用いて，具体的にどのように認証が行われているかを解説する．

■評価方法

成績は，課題(50%)，グループワーク(20%)，最終試験(30%)によって評価する．

課題の評価

　課題は講義で学習したことを体系づけて理解できているかをチェックする形式とする．理解度を5段階にわけて評価する．

グループワークの評価

　グループワークでは，基本的には議論の内容より，議論への参加を評価する．また，各グループで行った議論の発表も評価の対象とする．

最終試験の評価

　講義全体を通しての知識を確認するための試験とする．

■講義計画

第一回：電子認証基盤の必要性 

目標 今日のインターネットにおける活動を概観し，電子認証基盤の必要性を理解する

概要 今日インターネットが商取引や行政手続きなどに使われ始めている．そこでは様々な状況で電子認証技術が必要となっている．現在のインターネットにおける活動を概観し，電子認証基盤の必要性とその場面について考察する．

参考文献

- Carlisle A. and S. Lloyd 鈴木優一訳 “PKI 公開鍵インフラストラクチャの概念，標準，展開” ピアソン・エデュケーション (2000)

- Charlie, K 石橋啓一郎他訳 “ネットワークセキュリティ” プレンティスホール (1997)

第二回：公開鍵暗号

目標 電子認証の基礎となっている公開鍵暗号の概念を理解する

概要 現在，広く電子認証一般に使われている公開鍵暗号方式について，簡潔に非数学的な解説をする．ここでは対称鍵暗号と公開鍵暗号の違い，公開鍵と秘密鍵の概念，公開鍵暗号によって実現されることなどを解説する．

参考文献

- Salomaa, A 足立暁生訳 “公開鍵暗号系” 東京電機大学出版局 (1992)

- Charlie, K 石橋啓一郎他訳 “ネットワークセキュリティ” プレンティスホール (1997) 第五章

- Diffie, W. and M. Hellman “New Directions in Cryptography.” IEEE Transactions on Information Theory 22 (1976):644-654

第三回：電子証明書と認証

目標 電子証明書の概念と認証のプロセスについて解説する

概要 電子商取引などでは一般的に公開鍵暗号を基盤とした電子証明書を用いて認証が行われている．そこで，初めに電子証明書の概念を説明する．その後，電子証明書を用いて実際にインターネット上で認証が行われる際のプロセスについて解説する．

参考文献

- 大山実他, “X.500 ディレクトリ入門” 東京電機大学出版局 (1997)

- Charlie, K 石橋啓一郎他訳, “ネットワークセキュリティ” プレンティスホール (1997) 第七章

- Adams, C. and S. Farrell “Internet X.509 Public Key Infrastructure Certificate Management Protocols.” RFC2510 (1999)

第四回：証明書の管理

目標 証明書の生成，更新，停止といった，証明書を実際に運用する現場の解説をする

概要 第二回で学んだ電子証明書の概念をもとに，実際に電子証明書を管理・運用する上での問題点などを解説する．この回の講義では，電子証明書が現実に利用されている技術であり，実際の運用の際に残っているさまざまな問題点について考察する．

参考文献

- Myers, M. 他 “Certificate Management Messages over CMS” Internet Drafts (1999)

- ITU-T Recommendation X.509 “Information Technology - Open Systems Interconnection The Directory : Authentication Framework” (1997)

- Carlisle A. and S. Lloyd 鈴木優一訳 “PKI 公開鍵インフラストラクチャの概念，標準，展開” ピアソン・エデュケーション (2000)

第五回：信頼モデル

目標 電子認証基盤を実現するための信頼モデルを理解する

概要 認証という機能を実現するためには，さまざまな信頼モデルを想定することができる．そこで初めに信頼モデルという概念を解説し，続けて厳密な階層型，分散アーキテクチャ，ウェブ・モデル，ユーザ中心の信頼および相互認証といった各種モデルの解説・比較を行う．

参考文献

- Garfinkel, S. 山本和彦訳 “PGP: 暗号メールと電子署名” オライリージャパン (1996)

- Rivest, R. and B. Lampson. “SDSI - A Simple Distributed Security Infrastructure” http://theory.lcs.mit.edu/~cis/sdsi.html

- 山岸俊男 “信頼の構造：心と社会の進化ゲーム” 東京大学出版会 (1998)

第六回：公開鍵基盤を用いたサービス（１）

目標 公開鍵基盤が提供する基礎的なサービスを理解する

概要 公開鍵基盤を利用することにより，いくつかのサービスを利用できるようになる．それは「認証」「完全性」「秘匿性」である．本講義の主題である「認証」サービスを中心に，公開鍵基盤の提供するサービス全体を概観する．

参考文献

- Rivest, R. A. Shamir, and L. Adleman “A Method for Obtaining Digital Signatures and Public-Key Cryptosystems.” Communications of the ACM 21 (1978):12--126

- Carlisle A. and S. Lloyd 鈴木優一訳 “PKI 公開鍵インフラストラクチャの概念，標準，展開” ピアソン・エデュケーション (2000)

第七回：公開鍵基盤を用いたサービス（２）

目標 公開鍵基盤によって実現される応用的なサービスを理解する

概要 公開鍵基盤によって「認証」「完全性」「秘匿性」といった基本的なサービスを提供できることを前回学んだ．そこで，これらの基本的なサービスを利用することによって実現される応用的なサービス，特にメールシステムを中心に解説する．

参考文献

- 株式会社クニリサーチインターナショナル “PGP実践活用ガイド” オーム社 (1998)

- Garfinkel, S. 山本和彦訳 “PGP: 暗号メールと電子署名” オライリージャパン (1996)

- オープンデザイン編集部 “最新の暗号技術によるセキュリティの実現” CQ出版社 (1999)

第八回：基盤技術としての電子認証基盤

目標 電子認証基盤が，基盤技術として備えるべき要件を検討する

概要 電子認証基盤がセキュリティサービスのための普遍的基盤として機能するために必要な概念と要件について考察する．セキュリティの実現に基盤技術というアプローチをとるメリットは多数かつ多様である．その機能を十分に満たすために必要な構成要素とサービスを理解することで，基盤技術としての電子認証を理解する．

参考文献

- Carlisle A. and S. Lloyd 鈴木優一訳 “PKI 公開鍵インフラストラクチャの概念，標準，展開” ピアソン・エデュケーション (2000)

- Kent, S. and R. Atkinson “Security Architecture for the Internet Protocol” RFC2401 (1998)

- Deborah R. and G.T. Gangemi Sr “コンピュータセキュリティの基礎” アスキー出版局 (1994)

第九回：電子認証基盤のプロトコルデザインと標準化

目標 電子認証基盤が作られてきた歴史と，その理念を理解する

概要 電子認証基盤はさまざまなところで標準化活動が行われてきた．そこで，電子認証基盤の標準化活動の歴史を俯瞰することにより，その設計理念を考察する．また，新しいプロトコルの策定という観点から標準化のプロセスを検討する．

参考文献

- United States Federal Public-Key Infrastructure; http://csrc.nist.gov/pki/

- Minimum Interoperability Specifications for PKI Components, NIST Special Publication 800-15; http://csrc.nist.gov/pki/mispc/welcome.html

- 石坂充弘 “情報通信プロトコル 改訂２版” オーム社 (1991年)
第十回：電子認証のビジネスモデル

目標 電子認証基盤の展開で実現するいくつかの利益を考察する

概要 技術はただ技術としてのみ存在していては，自ずとその展開に制約がかかってくる．これはインターネットが商用利用されるようになってから爆発的に普及したことからも分かる．そこで，電子認証基盤の展開におけるビジネス・ケースとコストについて簡単に検討する．

参考文献

- Computer Security Institute. Issues and Trends: 1999 CSI/FBI Computer Crime and Security Survey. (1999)

- “Banking on Trust.” Data Communications Magazine (1998)

- 光永聖 他 “消費者ECビジネスを支えるマーケティングソリューションと電子認証ソリューション” 日立評論 1998年9月号

第十一回：電子認証基盤の法的枠組み

目標 電子証明書，電子認証の法的状況を理解する

概要 電子認証に，手書き署名と同様な法的意味を与えることを意図した数多くの法的な活動がある．日本でもすでに2000年5月に電子署名・認証法が成立している． 2001年4月の施行を待つ現在，電子認証の法的状況を理解し，将来の展望を考察する．

参考文献

- ”電子署名及び認証業務に関する法律について” 機械情報産業局電子政策課
- 『ジュリスト』 2000.8.1-15号 (No．1183)

- 松浦　康彦 “盗聴法・不正アクセス法の行方と問題点” 朝日総研リポート第136号 (1999)
第十二回：グループワーク（１）

目標 現在の電子認証の法的状況を学んだ上で，その問題点などを議論する

概要 電子認証が一般的に使われるようになると，技術的問題だけではなく，その責任範囲など法的・社会的問題が重要となる．そこで，電子認証の法的状況をより深く理解するために，現在指摘されている問題点の洗い出しとその問題点についての議論を行う．

第十三回：グループワーク（２）

目標 前回のグループワークで浮き彫りになった問題点と議論の要点について発表する

概要 前回のグループワークで明らかとなった問題点と，グループで行われた議論の要点を発表し，各グループの評価，考察，議論を行う．この過程で電子署名の社会的役割についての考察を深める．

第十四回：電子政府

目標 電子認証基盤が具体的に使われる，電子政府というアプリケーションを理解する

概要 電子政府を実現するためには，電子認証基盤の構築が不可欠である．つまり電子認証基盤の構築の目的の一つは電子政府の実現ということもできる．そこで，電子政府について考察をし，その中での電子認証基盤の位置付けを検討する．

参考文献

- 白井均 “電子政府(デジタル・ガバメント)” 東洋経済新報社 (2000)

- Baker, Stewart A. and Paul R. Hurst “The Limits of Trust : Cryptography, Governments and Electronic Commerce” Kluwer Law International (1998)
第十五回：まとめ

目標 今までの議論を総括し，これからの電子認証基盤を考える

概要 電子認証の技術的背景を踏まえて，その社会的役割を総括的に考察し，これからの電子認証のあり方について，その必要性という点からも再度考察を行う．

参考文献

- Carlisle A. and S. Lloyd 鈴木優一訳 “PKI 公開鍵インフラストラクチャの概念，標準，展開” ピアソン・エデュケーション (2000)

